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Ursprung: „Daten-Zertifizierung“ für die Privatwirtschaft

• Im Rahmen der „AUSTRIAPRO“ 
 Standardisierungs- und Expertenplattform in Zusammenarbeit mit WKO

 U.a. AK Blockchain, Blockchain-Lab

• Initiative "Private Sector Blockchain"

• Ziele

 Konsortial-Blockchain zur Zertifizierung von Daten

 Aufbau einer dauerhaften und sicheren Blockchain-Infrastruktur für 
Österreichs Wirtschaft

 Einrichtung und Moderation eines offenen Stakeholder-Forums zum 
Aufbau und Steuerung der Infrastruktur

• -> Empfehlung aus Projekt mit Austrian Blockchain Center (2020)

• -> Verein „Blockchain Initiative Austria“
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• Blockchain Initiative Austria

 Offiziell gegründet 1/2021

• Aktuell (10/2023) 

 21 Mitglieder & 1 Netzwerkpartner

• https://www.bc-init.at/

• Mitgliederliste

• Vereinsstatuten, Beitrittsantrag

• Systembeschreibung & Rahmenbedingungen

• 2. „Geburtstag“ -> Generalversammlung und 

Networking am 12.10.2023, 16:00
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Blockchain-Infrastruktur

• Blockchain in Echtbetrieb seit 
20.2.2020

 Aktuell 14 Knoten

• Erster Use-Case:
„Daten-Zertifizierung“

• Mehrere Anwendungen in 
Echtbetrieb

• Einige Anwendungen im Test

• -> Präsentationen der Mitglieder

• Bisher ca. (10/2023)

 453.000 Blöcke

 413.000 Transaktionen
• https://www.bc-init.at/blockchain
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Organisatorische Rahmenbedingungen

• Zweck

 Die Unterstützung des Aufbaus einer sicheren, vertrauenswürdigen und 

dauerhaften Blockchain-Infrastruktur für die privatwirtschaftliche Nutzung.

 Die Einrichtung einer (Diskussions-) Plattform zur Organisation und Moderation 

der Weiterentwicklung von dazu notwendigen Themen (technisch, rechtlich, 

organisatorisch ...).

 Die Unterstützung der Definition und Umsetzung von Anwendungsfällen im 

Zusammenhang mit Blockchain-Technologien.

• Alle Details: https://www.bc-init.at/files/BCI_Beschreibung_20210215.pdf
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Organisatorische Rahmenbedingungen

• Regeln

 Keine kritischen (rechtlich verbotenen) Daten in die gemeinsame Blockchain 

speichern, gilt auch für personenbezogene Daten im Rahmen der DSGVO

 Aktueller Anwendungsfall „DocNoS“: nur Hashwerte und unkritische Meta-

Informationen (Zeitstempel, Dokumenten-IDs etc.)

 Vor Definition weiterer Anwendungen müssen die rechtlichen 

Rahmenbedingungen klar definiert werden

 Bei Verstößen gegen o.a. Regeln können die vergebenen Lese-/Schreibrechte 

entzogen werden und ggf. weitere Maßnahmen gesetzt werden.
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Organisatorische Rahmenbedingungen

• Kommerzielles

 Rollen

 Nodebetreiber

 Anwendungsbetreiber

 Nodebetreiber

 Jeder Nodebetreiber trägt die Kosten für seinen eigenen Node

 Keine Verrechnung zwischen den Node-Betreibern 
(Transaktionsgebühren o.ä.).

 „Fair-Use“ Prinzip

 Nodebetreiber kann (und wird) ggf. Leistungen gegenüber seinen 
Anwendungsbetreibern verrechnen

 Anwendungsbetreiber

 Kann (und wird) Leistungen ggü. seinen KundInnen (UserInnen) 
verrechnen.

Blockchain-
Node

READ ONLY

Blockchain-
Node

READ WRITE

Blockchain-
Node

READ ONLY

Blockchain-
Node

READ WRITE

Blockchain-
Node

READ ONLY

Blockchain-
Node

READ ONLY

Blockchain-
Node

READ WRITE

Anwendung 1

Anwendung 2
NutzerIn NutzerIn

NutzerIn NutzerIn
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Technische Rahmenbedingungen

• Blockchain Umgebung „MultiChain“

 OpenSource Version „Community Edition“

 https://www.multichain.com/

• Betrieb als Konsortium-Chain

 Teilnahme nur mit „freigeschalteten“ Adressen/Keys möglich

 Kein „proof-of-work“ – keine Energieverschwendung

• Unterschiedliche Plattformen möglich

 idR. Ubuntu oder Debian

• Anforderungen an (virtuelle) Hardware

 Minimal: 1 CPU, 2GB RAM, 50GB Disk

 Empfohlen: 2 CPUs, 8GB RAM
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„Blockchain Initiative Austria“ - Transparenz

• Liste von 

Blockchainknoten

 Betreiber

 Blockchainadressen

 Vgl. public Keys

• Blockchain „Viewer“

 Einsicht in Stream

 Vgl. Gutachten
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Blockchains „im Umfeld“ von „DatNoS“ (Prod)

• Mc2a3 (Testinstanz von DatNoS)

 2019, ca. 1 Mio Blöcke

• AustriaPro Labs (1), 2

 Kleinere Tests im Rahmen Apro-Lab

 U.a. Setup mit Docker, Beispielscripts

• Mc2b1 (erste Testchain)

 2018, ca. 6,3 Mio Blöcke

 Diverse Teststreams, aktuell u.a. „strom“ (Netzfrequenzmessung, alle 5 min, ca. 
1Mio DS)

• Environmental Data (ed-c2)

 Projekt „Air Quality Chain“ (Luftmessdaten Wien & NÖ; Landesregierungen, 
Umweltbundesamt: Strahlung, Ozon) - https://datnos.com/aqc/

 2018, ca. 3,9 Mio Blöcke
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„Proof of Existence“ - „Notarization“

• Mit Notarisierung kann bewiesen werden, dass ein

 elektronisches Dokument(*)

 zu einem bestimmten Zeitpunkt 

 in einer bestimmten Form existiert hat und 

 seither nicht verändert wurde. 

• Die Sicherheit und das Vertrauen, 

 dass hinterlegte Daten nicht manipuliert werden können, werden dabei durch die 
Blockchain-Technologie gewährleistet (bzw. den zugrunde liegenden 
kryptografischen Funktionen). 

• Es werden ausschließlich anonyme Daten verarbeitet!

 Hashwerte von elektronischen Dokumenten

 Jedenfalls KEINE personenbezogenen Daten

„Dokumente“ = Alle Arten von Daten bzw. Files: Texte, Grafiken, Fotos, Audio, Video, Datenbanken, Logfiles …
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Ablauf – Erstellung

• Hashwert wird am Client 

errechnet

• D.h. Datei bleibt in 

Usersphäre

• Ev. Zusatzinfos (Dateiname, 

Anmerkungen …) werden 

NICHT in der Blockchain 

gespeichert

• Bestätigung wird erstellt (mit 

opt. Zusatzinfos)
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Notarization – Creation (Example: Web-GUI)

Example „proof.li“ operated by https://bc-init.at

https://bc-init.at/
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Ablauf - Verifikation

Mögliche Ergebnisse

• KEIN Match: „Dieses Dokument 

wurde nicht in diesem System 

notarisiert“

• EIN Match: „Dieses Dokument 

wurde zum [Zeitstempel] 

notarisiert.

• MEHRERE Matches: „Ältester 

Eintrag ist der relevante.“
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Notarization – Verification (Example: Web-GUI)
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Notarisierung – mögliche Anwendungsbereiche

• Alle Arten von Zertifikaten, Zeugnissen, Bestätigungen …

• Unbestreitbarer Beweis von Geschäftskorrespondenz

 Vertragsentwürfe, Lieferverträge, Rechnungen …

• Schutz des geistigen Eigentums

 Konzepte, Texte, Grafiken, Fotos, Film, Software …

• Rückverfolgbare Daten bei Transport & Logistik (Supply Chain)

• Langzeit-Beleg für Daten aus dem Produktionsprozess

 Chargen, Seriennummern, Temperaturverläufe, Funktionstests bei 

Maschinen …



Notarisierung – Anwendungen (in AT)

• Notarisierung als „Idealer Use-Case“

 Relativ einfach zu 

 durchschauen

 implementieren

 -> in der Praxis etabliert

• Status in Österreich

 Austrian Public Service Blockchain 

 Private Sector Blockchain

• Begrifflichkeiten …

 „Notarisierung“ -> „Daten Zertifizierung“

19



„proof.li“

• Dokumenten-Notarisierung

 Im Echtbetrieb

 Referenzimplementierung

• Nutzung von „Vouchers“

 Vergeben vom Verein

 an „friendly user“

 hello@bc-init.at

• Features

 Einfache, anonyme Nutzung

 Keine Registrierung, kein Login …
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DocNoS / DatNoS

• Document Notarization Service

 Verspeicherung von Hashwerten von Dokumenten (= Files) (& Doc-Id = GUID)

 Unkritisch bzgl. sensibler Daten und personenbezogener Daten (DSGVO)

• Data Notarization Service

 Verspeicherung von Daten selbst

 „offene Daten“, z.B. OpenData …

 Alternativ: Verschlüsselung zwischen Quelle und Ziel/en

 Abhängig von Größe: on-chain/off-chain

 Knoten können Daten („Streams“) subscriben oder nicht

 Achtung: Keine personenbezogenen Daten (siehe Vereinbarung)
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Austrian Public Service Blockchain

• Initiative von Institutionen der öffentlichen Verwaltung

• „Konsortium-Blockchain“ für unterschiedliche Usecases im „public
service“ Bereich
 Blockchain in Echtbetrieb seit 10/2019

• Konsortialpartner derzeit
 WKO (Wirtschaftskammer): Daten-Zertifizierung

 WU Wien: Daten-Zertifizierung

 Stadt Wien: OGD Notarisierung 

 BRZ (Bundesrechenzentrum)

 Nic.at (cert.at)

 Gesundheitsministerium (BMSGPK)
 https://verify.ehealth.gv.at/

 AGES (im Test) 
Gesundheitsbezogene Daten - OpenData

 OeKB (Österr. Kontrollbank) (zugesagt)

• Angefragt
 FH St. Pölten, TU Wien …

Austrian Public Service Blockchain (Nodes) Test Produktiv

BRZ (Bundesrechenzentrum) ja (2) ja (2)

Stadt Wien - MA01 ja (2) ja (2)

WKO (Wirtschaftskammer Östrerreich) ja ja

nic.at/cert.at ja ja

WU (Wirtschaftsuniversität Wien) ja ja

BMSGPK (Gesundheitsministerium) ja

AUSTRIAPRO (ja)

Summe 8 8

https://verify.ehealth.gv.at/


APSB Grundsätze

• Die verwendeten Konsensalgorithmen stellen sicher, dass 

kein energieverschwendendes Mining betrieben wird und 

die Infrastruktur auch umwelt- und ressourcenschonend 

gestaltet ist.

• Made in Austria, aber unter Beobachtung der EU Aktivitäten

• Anwendung von Open Source Software (Multichain)

• Datenschutz: Personenbezogene Daten werden nicht in der 

Blockchain gespeichert und sind nicht Gegenstand dieser 

Infrastrukturen.
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APSB Vereinbarung – Status

• Vereinbarung liegt in Version 1.0 vor

• Anhänge
 Vorlage zur Beitrittserklärung zur APSB

 Technische Spezifikation (Implementierungs-
Leitfaden)
 Anforderungen Server, VPN, Multichain-

Umgebung, Datenstruktur ...

 Präsentationsunterlagen zur APSB für das 
Management

• Status
 Genehmigt von der BLSG (Herbst 2022)

 Publish auf e-Government Reference 
Server als „Empfehlung“ – ongoing

 http://reference.e-government.gv.at

 https://neu.ref.wien.gv.at/
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APSB & PSBC

• Gemeinsamkeiten

 Grundsätze

 Technologie

 Usecase Daten-Zertifizierung

 Gutachten (liegt für beide Systeme vor)

• Unterschiede

 Rechtlich

 APSB: eigene Teilnahmeregeln (vgl. APSB Vereinbarung – eGovernment-Empfehlung)

 PSBC: freiere Regeln, flexibler (Vereinsmitglied)

 Minimal technisch (Datenstruktur, APIs, VPN)
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WKO „Daten-Zertifizierung“

 Von WKO geprägter, alternativer Begriff für „Notarisierung“

 Ein digitales Service für 

□ WKO Mitglieder

□ und interne Verwendung

 Echtbetrieb seit 11/2019
□ Im Rahmen der 

„Austrian Public Service Blockchain“
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WKO „Daten-Zertifizierung“ – Datei zertifizieren

 https://mein.wko.at
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https://mein.wko.at/


WKO „Daten-Zertifizierung“ - Bestätigung
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WKO „Daten-Zertifizierung“ - Verifikation
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„Dual Verify“

• Bisher: getrennte Verifikation für 

 APSB: WKO, Wien, WU, BMGSPK … 

 PSBC: proof.li, DEUDAT, ITD, K&P …

• Ziele

 Verbesserung Usability

 engere Koppelung der Systeme

• Status

 System seit 2022 im Echtbetrieb

 https://datenzertifizierung.at/

 News 2023: Technische & optische 

Verbesserungen
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Verifikation mittels „Dual Verify“

https://datenzertifizierung.at/

https://datenzertifizierung.at/


Datenzertifizierung - Infoseite



„Notarisierung in Wien“

https://www.slideshare.net/DigitalesWien/blockchain-in-der-stadt-wien-und-darber-hinaus - Blockchain in der Stadt Wien und darüber hinaus - Oktober 2018
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APSB – Wien – OGD Notarisierung

Absicherung der Integrität von Open Government Data durch Hashwerte in 
einer Blockchain

https://www.slideshare.net/DigitalesWien/1-blockchainpilot-der-stadt-wien-ogd-notarization

• Dez. 2017: 1. Blockchain-Pilot

• „Aktuelles Projekt“: 

Umstellung der Blockchain 

Infrastruktur und OGD 

Schnittstellen auf die APSB
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APSB – WU (Wirtschaftsuniversität Wien)

• Echtbetrieb seit 12/2020

• Use-Case Notarisierung – Akademische Integrität

 Manuskripte – Urheberrecht des Verfassers

 Daten – Datenbestand nicht verändert (kein Anpassen 

von empirischen Erhebungen an Hypothesen)

 Zeugnisse, Bestätigungen und Zertifikate (auch ohne 

Amtssignatur)

• Organisatorisches

 Notarisierung erstellen – nur aus WU internem Netz  

(bzw. VPN)

 Notarisierung verifizieren – auch aus öffentlichem Netz
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DigiCert-Client (WU Institut für Produktionsmanagement)

• WU (Produktionsmanagement, Prof. Taudes)

 Notarisiert seit letztem Jahr Zeugnisse 

(„Certificates“)

 Bisher manuell via Web-GUI

 Mühsam bei vielen Zeugnissen

 -> Automatisierung?

• „DigiCert“: Windows (Desktop) Programm zur 

Datenzertifizierung

 Einsatz bisher im Anwaltsbereich (auf der PSBC)

 https://infinite-trust-digital.com/

• News: DigiCert Erweiterungen für die APSB

• Bei WU in Echtbetrieb seit Q2/2023

https://infinite-trust-digital.com/


WU Institute for Production Management



DigiCert Client

• Windows Desktop Programm

• Nutzung via Menü, drag & drop oder Kontextmenü



DigiCert Client

• Automatische Notarisierung und Verifikation

• Ablage der Dateien in Unterverzeichnis

• Flexible Konfiguration

• Steht jetzt für APSB und PSBC zur Verfügung



Agenda

• Verein: Ursprung, aktueller Status

• Blockchain-Infrastruktur
 Organisatorische & technische Rahmenbedingungen

• Definitionen & Merkmale
 „Notarisierung“

 „Dokumenten- & Daten-Notarisierung“

• „Austrian Public Service Blockchain“
 Gemeinsamkeiten/Unterschiede

 Beispiele (WKO, Wien, WU)

• Privatgutachterliche Stellungnahme zu „Daten-Zertifizierung“

• Weitere Aspekte
 Doc-Id Erweiterungen

 Bot basierte Datenzertifizierung

• Next steps



Privatgutachterliche Stellungnahme zu „Notarisierung“ (2021)

Gutachten

• Analog zu Gutachten (bzgl. 

APSB - AustriaPro/WKO)

• Fokus „Private Sector

Blockchain“

• Rahmenbedingungen für den 

Aufbau und Betrieb der 

durch die Vereinsmitglieder 

betriebenen Konsortium-

Blockchain

https://www.bc-init.at/files/Gutachten_Dokumenten-

Notarisierung_Blockchain_BCI_20211117.pdf
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API-Erweiterung „Doc-Id“ (2023)

• Dokumenten-Id

 GUID (zB. d3adb3ef-f621-caf3-96be-c22b6266a123)

 War bisher bereits in Datenstruktur (und Spezifikation) vorhanden, wurde vom 
API zufallsgeneriert

 NEU: Kann jetzt von einer Anwendung vorgeneriert werden und über das (neue) 
API mit dem Hashwert des Dokumentes verlinkt werden

• Anwendungsmöglichkeiten

 Verschiedene Versionen eines Dokumentes (mit derselben Doc-Id) kennzeichnen

 zB. bei OpenData-Notarisierung

 Für Links AUF einem Dokument, die zu einem Verifikationssystem verweisen

 zB. QR-Code auf PDF

 (Nachträglich aufgebrachter Link mit Hashwert würde ja Hashwert ändern)

 Als „Einsprungspunkt“ zu Verifikationssystem, Hash trotzdem zu verifizieren!

 Vorbereitung zu „Hashwert von Metadaten“ (zB. Name, Datum … bei Zeugnissen)



API-Erweiterung „Doc-Id“ - Abläufe



API-Erweiterung „Doc-Id“ Dokumentation, Testscripts

• Dokumenten-Notarisierung “DocNoS” – API – V 1.6.0

 https://www.bc-init.at/files/DocNoS_REST-API_v16_20230720.pdf

• Document-Notarisation “DocNoS” – API – V 1.6.0

 https://www.bc-init.at/files/DocNoS_REST-API_v16_20230720_english.pdf

• Dokumenten-Notarisierung “DocNoS” – Spezifikation Datenstruktur

 https://www.bc-init.at/files/DocNoS_Datenstruktur_v12_20211130.pdf

• DocNoS-API Testscripts (python)

 https://github.com/austriapro/blockchain/tree/master/docnos3-testclient

https://www.bc-init.at/files/DocNoS_REST-API_v16_20230720.pdf
https://www.bc-init.at/files/DocNoS_REST-API_v16_20230720_english.pdf
https://www.bc-init.at/files/DocNoS_Datenstruktur_v12_20211130.pdf
https://github.com/austriapro/blockchain/tree/master/docnos3-testclient


Beispiel: „Bot basierte Datenzertifizierung“

• Stefan B. (VWA zum Thema Daten-Zertifizierung)

• Mögliche Anwendungsbereiche: KFZ ausborgen, Paket zurücksenden, Beweis 

bei Cybermobbing …)

• Idee

 Über die „Teilen“ (bzw. „Senden“) Funktion am Smartphone können alle 

möglichen Files versendet werden (Bilder, Videos, Screenshots, Texte …)

 Empfänger ist ein „Bot“, der die Files

 In einem Cloudspeicher ablegt (Google, Apple …),

 die Files (deren Hashwerte) auf einer Blockchain notarisiert und

 die Links zu File und Blockchain-Eintrag zurücksendet



„Bot basierte Datenzertifizierung“

• Beispiel: Telegram Bot



Telegram Bot: „Blockchain Notarizing Bot“



Zu finden unter …

• https://t.me/BlockchainNotarizing_bot

• /help

• Prototyp

 noch auf einer Test-Chain

 noch keine Speicherung in Cloud

 Next steps?

 Ideen?

 Implementierung in Projekt/en?

https://t.me/BlockchainNotarizing_bot
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Next Steps

• Weitere Interessenten als Mitglieder in Verein & Konsortium werben

 Infrastruktur weiter ausbauen

 Nodes, Anwendungen

• Technische Unterstützung bei Node & Applikationen

 Mitglieder mit entsprechenden Kenntnissen & Erfahrungen

• Beobachtung EBSI (European Blockchain Services Infrastructure)

 Notarisierung einer der Schwerpunkte

• Weitere Usecases

 DatNoS (diverse Testsysteme in Betrieb)

 Einsatz im Rahmen von IoT (diverse Prototypen vorhanden)
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Zusammenfassung

• Infos zu

 Verein

 Blockchain Infrastruktur

 Organisatorische & technische Aspekte

 APSB

 …

• Fragen?

• In Folge

 Vorstellung der aktuellen Mitglieder und Gäste

 Ggf. bereits laufende bzw. geplante Projekte
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Vielen Dank für Ihre Aufmerksamkeit.

www.bc-init.at

hello@bc-init.at

DI Dr. Christian Baumann

c.baumann@baumann.at

+43 664 43 24 243
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